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1.  ÌòèóéíïðïéåÝôå éóøùòïà÷ ëöäéëïà÷ ðòÞóâáóè÷

Όλοι έχουµε ακούσει ότι είναι σηµαντικό να έχουµε ισχυρό κωδικό πρόσβασης, 
αλλά τι χαρακτηρίζεται ως ισχυρός κωδικός πρόσβασης;

Ισχυρός κωδικός πρόσβασης: 
• Θα πρέπει να αποτελείται από τουλάχιστον 16 χαρακτήρες και συστήνεται να 

µην είναι οι ίδιοι χαρακτήρες σε ακολουθία.
• Να περιέχει και να συνδυάζει γράµµατα, σύµβολα, αριθµούς και ειδικούς 

χαρακτήρες.
• Να µην περιέχει ποτέ στοιχεία προσωπικής ταυτοποίησης.
• Να µην επαναχρησιµοποιείται.
• Να µην χρησιµοποιείται ο ίδιος κωδικός σε συστήµατα και ιστοσελίδες. 

Η χρήση µιας εφαρµογής διαχείρισης κωδικών πρόσβασης για την αποθήκευση 
και τη διαχείριση διαφορετικών κωδικών πρόσβασης µπορεί να σας βοηθήσει 
να οργανωθείτε µε ασφάλεια.

2.  ÌòèóéíïðïéÜóôå ôè íÛõïäï ÇSLA»È çéá îá åîôïðÝóåôå 
àðïðôá íèîàíáôá èìåëôòïîéëïà ôáøùäòïíåÝïù: 

Οι επιθέσεις «ηλεκτρονικού ψαρέµατος» είναι ένα τεράστιο µέρος των σύγχρονων 
επιθέσεων στον κυβερνοχώρο. Ορισµένες είναι εξαιρετικά εξατοµικευµένες και 
µπορεί να περιέχουν αναφορές σε συναδέλφους σας, µέλη της οικογένειάς σας, 
χόµπι σας κ.ά. Ο καλύτερος τρόπος για να µετριαστεί αυτό είναι η ευαισθητοποίηση 
και η διαρκής ενηµέρωση. Χρησιµοποιήστε τη µέθοδο «SLAM» για να βοηθήσετε 
στον εντοπισµό επιθέσεων ηλεκτρονικού ψαρέµατος:

• Sender: Ελέγξτε την ηλεκτρονική διεύθυνση (email) του αποστολέα.
• Links: Τοποθετήστε το δείκτη του ποντικιού και ελέγξτε τυχόν συνδέσµους

πριν κάνετε κάποιο κλικ.
• Attachment: Μην ανοίγετε συνηµµένα από κάποιον που δεν γνωρίζετε

ή συνηµµένα που δεν περιµένετε.
• Message: Ελέγξτε το περιεχόµενο του µηνύµατος και προσέξτε για κακή   
   γραµµατική ή ορθογραφικά λάθη.

7.  ¶çëáôáóôÜóôå Ûîá ìïçéóíéëÞ ðòÞçòáííá ðòïóôáóÝá÷
áðÞ éïà÷ ëáé ðòáçíáôïðïéåÝôå ôáëôéëÜ óÀòöóè çéá éïà÷

Το λογισµικό προστασίας από ιούς (antivirus) µπορεί να σας βοηθήσει να 
εντοπίσετε και να αφαιρέσετε κακόβουλα λογισµικά και ιούς από τον υπολογιστή 
σας. Εάν δεν έχετε ήδη εγκατεστηµένο πρόγραµµα προστασίας από ιούς, θα πρέπει 
να εγκαταστήσετε άµεσα. Προµηθευτείτε ένα νόµιµο πρόγραµµα προστασίας από 
ιούς από γνωστή και αξιόπιστη εταιρεία. Μην κατεβάζετε απλώς οποιοδήποτε 
δωρεάν λογισµικό προστασίας από ιούς στο διαδίκτυο, καθώς πολλά από αυτά που 
βλέπετε και διαφηµίζονται δωρεάν είναι ψεύτικα. Θα µπορούσαν να κατεβάσουν 
κακόβουλο λογισµικό στον υπολογιστή σας αντί να σας βοηθήσουν να το εντοπίσετε 
και να το αφαιρέσετε.

8.  Áá çîöòÝúåôå ðïéå÷ ðìèòïæïòÝå÷ íïéòÀúåóôå óôá íÛóá 
ëïéîöîéëÜ÷ äéëôàöóè÷

Τα µέσα κοινωνικής δικτύωσης µπορεί να είναι ένας πολύ καλός τρόπος για να 
µοιράζεστε πληροφορίες µε την οικογένεια και τους φίλους σας, αλλά µοιράζεστε 
και πληροφορίες µε τους εισβολείς. Οι απατεώνες και οι εισβολείς µπορούν να 
χρησιµοποιήσουν τις πληροφορίες που δηµοσιεύετε στα µέσα κοινωνικής 
δικτύωσης για να αποκτήσουν δεδοµένα και πληροφορίες για εσάς που µπορούν 
να χρησιµοποιηθούν εναντίον σας. Ελέγξτε τις ρυθµίσεις απορρήτου σας σε 
επαναλαµβανόµενη βάση, διαγράψτε παλιούς και αχρησιµοποίητους λογαριασµούς 
και ελέγξτε τις φωτογραφίες και τα βίντεο σας πριν τα δηµοσιεύσετε, για να 
βεβαιωθείτε ότι δεν υπάρχει οτιδήποτε που αποκαλύπτει στοιχεία, τα οποία 
µπορούν να χρησιµοποιηθούν κακόβουλα.

9.  °ðïæàçåôå ôèî ðåòéÜçèóè ëáé ôé÷ óùîáììáçÛ÷ óå éóôïóåìÝäå÷ 
ðïù äåî åÝîáé ëòùðôïçòáæèíÛîå÷ (ðòöôÞëïììï HTTPS)

Το πρωτόκολλο µεταφοράς HTTPS είναι η ασφαλής επέκταση του πρωτοκόλλου 
HTTP. Βεβαιωθείτε ότι κάθε ιστοσελίδα µέσω της οποίας αποστέλλετε προσωπικές 
πληροφορίες (κωδικούς πρόσβασης, αριθµό πιστωτικής κάρτας, κ.ά.) λειτουργεί µε 
το πρωτόκολλο HTTPS που χρησιµοποιείται για ασφαλή κρυπτογραφηµένη 
επικοινωνία µεταξύ προγραµµάτων περιήγησης και διακοµιστών ιστού. Να ελέγχετε 
ότι οι ηλεκτρονικές διευθύνσεις περιέχουν το ακρωνύµιο «https», καθώς «s» 
σηµαίνει ασφάλεια (security).

3.  ¢èíéïùòçÜóôå áîôÝçòáæá áóæáìåÝá÷ ôöî äåäïíÛîöî óá÷

Η δηµιουργία αντιγράφων ασφαλείας των δεδοµένων στις συσκευές σας σε 
ξεχωριστή τοποθεσία είναι ένα από τα πιο σηµαντικά πράγµατα που θα πρέπει 
να κάνετε. Εάν στοχοποιηθείτε από κάποια κυβερνοεπίθεση, ενδέχεται να µην 
µπορείτε να αποκτήσετε πρόσβαση ή να χρησιµοποιήσετε τον υπολογιστή, το 
τηλέφωνο ή οποιαδήποτε άλλη συσκευή σας. Ωστόσο, εάν έχετε δηµιουργήσει 
αντίγραφα ασφαλείας των δεδοµένων σας, δεν θα χάσετε τίποτα από αυτά, 
ανεξάρτητα από το τι θα συµβεί στη συσκευή σας.

4.   ¢éáôèòÜóôå ôé÷ óùóëåùÛ÷ ëáé ôé÷ åæáòíïçÛ÷ óá÷ åîèíåòöíÛîå÷

Μην αγνοείτε τις ειδοποιήσεις που λαµβάνετε για ενηµερώσεις που είτε αφορούν 
τη συσκευή σας ή µια από τις εφαρµογές σας. Εγκαταστήστε τις ενηµερώσεις αυτές 
άµεσα. Οι ενηµερώσεις δεν αφορούν µόνο την προσθήκη νέων λειτουργιών, αλλά 
αφορούν τη διόρθωση ευπαθειών σε µια συσκευή ή µια εφαρµογή που θα 
µπορούσαν να βρουν και να χρησιµοποιήσουν οι επιτιθέµενοι για να αποκτήσουν 
πρόσβαση στο σύστηµά σας. Εάν η συσκευή σας δεν µπορεί πλέον να λαµβάνει 
ενηµερώσεις, συνιστούµε να προγραµµατίσετε την αναβάθµιση σε νεότερο µοντέλο. 10. ¶ìÛçêôå ôé÷ ëéîÜóåé÷ ôïù ôòáðåúéëïà ìïçáòéáóíïà óá÷

Παρακολουθήστε τις τραπεζικές σας καταστάσεις για ύποπτη δραστηριότητα, 
όπως αγορές ή µεταφορές µεταξύ λογαριασµών που δεν περιµένετε. Εάν δείτε 
οποιαδήποτε ασυνήθιστη δραστηριότητα, επικοινωνήστε αµέσως µε το 
τραπεζικό σας ίδρυµα.

5.   ¶îåòçïðïéÜóôå ôïî Ûìåçøï ôáùôÞôèôá÷ äàï ðáòáçÞîôöî

Ο έλεγχος ταυτότητας δύο παραγόντων (two-factor authentication — 2FA) είναι 
ένας επιπλέον τρόπος µε τον οποίο µπορείτε να βοηθήσετε στην προστασία των 
διαδικτυακών λογαριασµών σας. Μπορείτε να επιλέξετε να αποσταλεί ή να 
δηµιουργηθεί ένας κωδικός στη συσκευή σας, όπως το τηλέφωνό σας, τον οποίο 
µπορείτε να χρησιµοποιείτε για να επαληθεύετε ποιοι είστε κάθε φορά που 
συνδέεστε. Με αυτόν τον τρόπο, ακόµα κι αν κάποιος αποκτήσει πρόσβαση στον 
κωδικό πρόσβασης του λογαριασµού, εάν δεν λάβει κωδικό για επαλήθευση,
δεν θα µπορεί να συνδεθεί στο λογαριασµό σας.

6.  °ðïæàçåôå åùáÝóõèôå÷ óùîáììáçÛ÷ ëáé øòÜóè       
ðòïóöðéëñî ìïçáòéáóíñî óå äöòåÀî Wi-Fi

Είναι καλό να είστε προσεκτικοί σχετικά µε την περιήγησή σας στο διαδίκτυο όταν 
χρησιµοποιείτε hotspot ή δωρεάν Wi-Fi, π.χ. εάν συνδέεστε σε µια καφετέρια, 
τις περισσότερες φορές αυτά τα δίκτυα δεν είναι ασφαλή. Όταν ένα δίκτυο δεν
είναι ασφαλές, οποιοσδήποτε µπορεί να έχει πρόσβαση σε αυτό και να κρατήσει
τα δεδοµένα σας. Εποµένως, είναι καλύτερα να προσπαθήσετε να περιορίσετε στο 
ελάχιστο τη χρήση πιο ευαίσθητων συναλλαγών, καθώς και τη χρήση των 
προσωπικών σας λογαριασµών σε χώρους µε δωρεάν Wi-Fi. Προτιµήστε να 
χρησιµοποιείτε το πακέτο δεδοµένων σας.

Παρακάτω θα βρείτε βέλτιστες πρακτικές πρόληψης για την καλύτερη 
προστασία των προσωπικών σας πληροφοριών, υπολογιστών και συσκευών


